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新工科背景下基于赛创融合的《Web安全技术》
课程教学建设与改革
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摘要：在新工科建设背景下，网络安全人才培养面临理论与实践脱节、创新能力不足等问题。本文以《Web安
全技术》课程为研究对象，提出基于“赛创融合”的教学改革模式。通过构建“课程牵引—社团招募—导师指导
—成绩认定—重奖激励”五位一体的人才培养体系，实现教学内容多学科交叉融合、教学方式深度应用赛创融合
模式、教学评价体系多元化。改革旨在培养具备创新创业能力和复杂工程问题解决能力的高素质网络安全人才，
为应用型本科院校网络安全专业课程改革提供参考。
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Abstract: Against the backdrop of emerging engineering education, cybersecurity talent cultiva-
tion faces challenges such as the disconnect between theory and practice, as well as insuffici-
ent innovation capabilities. This study takes the "Web Security Technology" course as its resea-
rch subject and proposes a teaching reform model based on the integration of competition an-
d innovation ("Competition-Innovation Fusion"). By constructing a five—in—one talent cultivati-
on system encompassing "course-driven learning, club recruitment, mentor guidance, academic
credit recognition, and substantial incentives," the reform achieves interdisciplinary integratio-
n of teaching content, deep application of the Competition—Innovation Fusion model in teach-
ing methods, and diversification of teaching evaluation systems. The reform aims to cultivate
high-quality cybersecurity professionals with entrepreneurial, innovative capabilities and the a-
bility to solve complex engineering problems, providing a reference for curriculum reform in
cybersecurity programs at application—oriented undergraduate institutions.
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引言
自 2017 年起，教育部持续深化新工科建设进程，国内高水平院校在工程教育改革领域积极

探索，相继形成“复旦共识”“天大行动”“北京指南”等标志性成果，引领新工科建设从宏观理
念建构与制度设计阶段，全面转入实质性推进与内涵式发展的新阶段[1]。在新科技革命和产业变
革的关键时期，我国经济发展迫切需要多样化、创新型卓越工程科技人才的支撑。

《中华人民共和国网络安全法》和《国家网络空间安全战略》相继出台，对网络安全教育提
出了更高的要求[2]。地处粤港澳大湾区核心区域的广东省正在构建全国高质量发展的新兴动力源，
建设具有全国影响力的科技创新中心，作为核心的电子信息技术产业、数字经济产业、网络安全
产业迫切需要大量新工科人才[3]。

本文在新环境、新形势下构建分层次、多元化的立体式实践教学体系。通过实施融合竞赛考
点、行业认证知识点及企业真实项目为背景的各级创新创业实践项目，强化学生的专业知识与实
践动手能力，以达到新工科背景下的网络安全技能需求。

1 Web安全技术课程现状
《Web安全技术》是网络空间安全专业核心课程，具有实战性强、进阶性好的特点[4]。当前

课程教学存在以下问题，首先，课程与前置专业课程存在割裂，学生常困惑“学这门课有什么用”。
部分教师缺乏项目实战经验，工程情境构建依赖企业公开模块，内容陈旧且缺失核心技术。网络
安全作为交叉学科，涵盖人工智能、攻防技术、自然语言处理等多领域，但教学仍偏重理论讲解，
缺少面向产业应用的综合实践内容，学生理解不深[5]。

其次，网络安全靶场资源单一，实验场景割裂，无法模拟真实环境中多漏洞串联的复杂渗透
路径。课程仍以课堂讲授为主，未深入采用基于问题、项目和挑战的研究性教学方法，课堂气氛
沉闷。教学效果两极分化：少数学生能自主构建知识体系，大多数仅以通过考试为目的，按实验
指导书机械操作，缺乏探索与创新精神。

再次，赛创融合未真正实现。学科竞赛方面，实践教学模式与竞赛模式差异大，学生备赛时
需转换思维，难以将课堂经验直接应用于解题[6]。“双创”竞赛方面，学生存在定式思维，将网
络安全与应用开发割裂，教师也忽视引导两者结合孵化创新作品。具体表现为低水平竞赛泛滥，
部分学生投机参赛；教师过度干预比赛，压制学生主动性；竞赛内容未纳入人才培养方案，学生
未将竞赛方法与日常学习结合。

最后，课程采用过程性考核（考勤、实验报告）与终结性考核（大作业）结合的方式，但无
法综合评价创新能力、批判思维和解决问题能力[7]。评价指标固定，所有学生任务相同，无法反
映不同学生的实践侧重差异。传统打分方式缺乏能力指标细化分解，学生仅获总体得分，无法了
解自身优势与改进方向，难以针对性提升能力。评价维度狭窄，集中于知识量化，无法真实反映
学生在实际应用中的表现。

2 教学改革思路
以“赛创深度融合”为核心理念，构建“学生沉浸式参与+竞赛创新挑战+全过程项目进阶”

的教学改革模式。在教学内容层面，突破单一学科壁垒，建立“岗位角色+能力模型+工程问题+
进阶实验项目”四位一体的课程设计框架[8]。将Web安全技术与前端开发、人工智能、数据分
析等学科知识有机整合，形成“基础实验—主题实验—创新综合实验”三级递进的项目链。搭建
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动态更新的创新创业项目库，将企业真实项目、“互联网+”“挑战杯”等双创赛事成果及网络
安全竞赛赛题转化为教学案例，确保教学内容与产业前沿同步迭代。

在教学方式层面，构建“课程牵引—社团招募—导师指导—成绩认定—重奖激励”五环联动
的赛创融合运行机制。引入Docker 虚拟化技术搭建在线攻防实验平台，实现“靶场攻防+作品
开发”双轨并行的实践教学模式。保留传统靶场训练攻防技能，增设作品实现支线，引导学生完
成从需求分析、安全设计、编码实现到商业计划书的全生命周期项目。建立校网络安全战队与课
程联动机制，实现课堂、靶场、赛事全程打通。

在教学评价层面，建立"能力导向、过程可视、成果可评"的三层评价闭环。依托平台实时采
集实验数据，自动生成学习活跃度评分，动态记录学习活动与团队协作[9][10][11][12]。运用 PowerBI
绘制攻击、防守、脚本、报告、协作五维能力雷达图，量化评估学生工程素养。引入“第二课堂”
学分、省级奖项抵顶考核等激励机制，形成“反馈—改进”良性循环。

改革分四阶段实施，启动阶段完成知识图谱设计与项目库构建，开发阶段形成课程标准与数
字教材，应用阶段开展试点并完善AI 赋能的个性化攻防平台，推广阶段凝练经验形成可复制的
课程建设范式。

3 实施方案

3.1 教学内容改革

以“岗位角色+能力模型+工程问题+进阶实验项目”为主线设计课程体系，着力培养契合战
略性新兴产业发展需求的网络安全人才[13]。在课程顶层设计上，围绕网络安全实际工程情境，分
层分级设置初级、中级、复杂工程问题，形成“基础实验+主题实验+创新综合实验”三级递进的
项目链。以“信息安全管理工程师”等真实岗位为锚点，构建职业场景与能力模型，使学生在梯
次接续的训练中逐步提升工程实践能力。

教学内容编排遵循“知识图谱可视化→模块化验证→综合性创新→职业化场景”的递进主
线。依托项目驱动理念，以具体实验任务贯通各章节核心概念，并与真实工程难题深度绑定。通
过网络架构部署、安全策略配置、工具开发及资源优化等操作还原真实对抗环境，借助高阶挑战
任务与竞技化机制实现红蓝角色互换，充分激发学生探索欲与竞争意识，引导其全身心投入课程
学习。

学科交叉融合紧扣行业技术前沿，适度增加人工智能、大数据技术、统计分析等内容，结合
Juniper IDP、华为云安全联动系统等代表性产品方案进行讲解，展示知识的应用场景与市场价
值[14]。同时搭建校企共建的创新项目库，项目设置采取由简入繁、前后关联的进阶方式，与“挑
战杯”、全国大学生信息安全竞赛等赛事相结合，实现“以赛促教、以赛促学”，促进学生研究
式和创造性学习。

3.2 教学方式改革

课程教学引入Docker 技术，搭建在线网络攻防实验平台，实现虚拟化资源管理与实验数据
动态跟踪，打破教学时空限制。同时构建赛创融合教育模式，推动课堂教学与学科竞赛深度耦合，
完善人才培养体系。

依托Docker 容器化技术构建统一的实验资源调度中心，实现硬件资源的池化管理，支持学
习者自主开展全流程实验操作。采用浏览器/服务器架构搭建的虚拟仿真实验系统，能够全程追
踪并记录学习行为数据，支撑课前自学、课中研讨的混合式教学模式，推动教师与学生在实验环
节即时互动对话，切实强化学生的动手实践素养。

借鉴浙江大学“商学+”跨学科育人生态及山西财经大学“赛教互促”实践经验，打通教学
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资源与竞赛资源的壁垒，衔接课堂教学进程与竞赛训练周期，形成理论授课与创新创业、学科竞
赛的深度联动效应[15]。

整个课程周期将教学内容与竞赛任务进行模块化拆解与有机重组。启蒙阶段全面解析竞赛属
性并明确成果可折算课程成绩；深化阶段甄选历届前沿获奖成果作为教学案例；实战阶段采用项
目制小组完成调研报告与成果路演。通过三阶段一体化设计，实现教学产出与竞赛成效的共振放
大，推动学生专业理论功底与工程应用能力的协同进阶，为网络安全领域输送契合新工科标准的
创新型技术人才。

3.3 教学评价体系改革

构建一套聚焦学生发展的三级教学评估模型，设计与教学内容、授课过程相契合的多元考核
机制，推动教学品质的螺旋式上升。

教学成效的三个维度由核心向外延展，形成动态交互网络。核心层涵盖教师设计的知识架构、
授课策略与实践课题，依托“评估—优化”的循环机制达成培养目标，激发学生的创造潜能。中
间层展现为学生的课堂参与、学习投入度、认知策略运用及阶段性收获。外层则体现为长期培养
后学生形成的工程问题解决素养、价值取向、知识体系构建及专业胜任力。三个层级环环相扣、
协同演化，共同塑造育人成效。

该评价机制发挥双重功能，其一，聚焦课程对学生专业能力与职业素养的增值效应，构建“评
估—优化”的教学闭环，驱动授课质量升级；其二，支持跨年度、同年级的项目成果横向对标与
纵向追踪，为优化课程设置、实验设计及授课模式提供依据，促进学生理论功底、实操技能与创
新素养的协同发展。

健全的创新创业与学科竞赛激励制度是激活师生参与热情的关键保障。课程从两个维度完善
激励机制，其中学生维度纳入“第二课堂”学分体系，对竞赛优胜者给予物质奖励与荣誉表彰，
推广优秀成果；将双创及竞赛表现嵌入课程考核，在课堂互动、团队协作等形成性评价及阶段性
测验、结业考核等终结性评价中体现竞赛元素，获省级以上奖项者可申请课程免考及学分置换。
学校维度出台专项支持政策，设立竞赛活动基金，覆盖课题研讨、资料印制及参赛差旅等开支，
为学科竞赛的全流程开展提供资源支撑。

4 结语
针对新工科背景下网络安全人才培养需求，构建了基于赛创融合的《Web 安全技术》课程

教学改革模式。通过“岗位角色+能力模型+工程问题+进阶实验项目”四位一体的课程设计，打
破学科壁垒，形成三级递进的项目链，实现教学内容与产业前沿同步迭代。引入Docker 技术搭
建在线攻防实验平台，建立“靶场攻防+作品开发”双轨实践模式，推动课堂教学与学科竞赛深
度耦合。构建“能力导向、过程可视、成果可评”的三层评价闭环，运用数据驱动实现学生能力
精准画像与教学持续改进。改革将有效提升学生的工程实践能力、创新思维和综合素质，为网络
安全产业培养高素质应用型人才。
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